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Tinkly eksploatavimo tarnybos direktoriaus

TIPINIAI REIKALAVIMAI
TELEINFORMACIJOS SURINKIMO-PERDAVIMO JRENGINIAMS (TSP])
BENDROSIOS NUOSTATOS

Nurodymu Nr. 857

jrenginiams Bendrovés (toliau ESO) diegiamuose objektuose, nustatomos esamos

komunikacijos infrastruktiros galimybeés, technologinio informacinio tinklo kibernetinio saugumo standartai (Cyber security),

jrangos technologinis perspektyvinis vystymas (Smart Grid), ir informacijos mainy (IEC) protokoly panaudojimas bei modulinis

(aparatinis) papildymas pagal vykdoma ESO veikla.

Bendri TSP] reikalavimai skirti suvienodinti ir optimizuoti TSP] jrangos techninius bei eksploatacinius parametrus.

Harmoningai susieti esama ir biisimg TSP] jrangg su skirstomojo tinklo DMS\SCADA valdymo sistema. TSP] jrangos reikalavimai

yra sudaromi vienodi visiems TSP] jrangos gamintojams arba tiekéjams ir yra privalomi.

Eil Irenginio, jrangos savybés, parametry arba funkcij Reikalaujamo parametro arba
) ginio, frang VYDES, P Y M vykdomos funkcijos reikSmes Atitikimas @ Pastabos
Nr. iSpildymas .
iSpildymas
1. STANDARTAI BEI NORMINIAI DOKUMENTAL.
TSP] jrenginiai arba jrangos komponentai privalo
L L ) T ISO 9001
1.1. atitikti gamintojo kokybés vadybos jvertinimo . .
e . arba lygiavertis
sertifikatais.
TSP[ turi biti atliktos | Drocive 2006/95/EC
atitikties jvertinimo 20-04-2016.
rocediros kadl aminvs Directive 2014/35/EU CE zenklinimas
1.2. ztitinka esr’ninius ?Euro zs Directive arba CE atitikties
niuS EUropos | 5014/108/EC deklaracija
normy reikalavimus ir
direktyvas 20-04-2016.
) Directive 2014/30/EU
IEC 61850-3
1.3. TSP] sertifikuotas energetikos sistemoms ) .
arba lygiavertis
Kibernetinio saugumo ,(angl. IEEE Standard for
1.4 Substation Intelligent Electronic Devices (IEDs) IEEE 1686-2013
" Cyber Security Capabilities)" reikalavimy (funkcijy) arba lygiavertis
vykdymas.
Energetikos sistemy informacinés infrastrukturos
15 kibernetinio saugumo standartai (angl. Security IEC TS 62351
" Standards for the Power System Information arba lygiavertis
Infrastructure)
16 TSP jrenginiy priémimo testavimai(bandymai) LST EN 62381:2012
e gamykloje (FAT) ir naudojimo vietoje (SAT). arba lygiavertis
EIeanruq ir ele!<tros tinkly eksplqatawmo talsyk'les, 2012 m. spalio 29 d.
1.7. patvirtintos Lietuvos Respublikos Energetikos .
L jsakymas Nr. 1-211
ministro
Safugos' 'eksplogutthJant' (?Iektros |reng|r'1|us 2012 m. spalio 23 d.
1.8. taisyklémis, patvirtintomis Lietuvos Respublikos .
. . jsakymas Nr.1-207
Energetikos ministro
Elektros. irengirlliu 1-re.ngimo .relin_és apsau.gc?s ir 2011 m. gegues 27 d.
1.9. automatikos  jrenginiy  taisyklés,  patvirtintos isakymas Nr. 1-134
Lietuvos Respublikos Energetikos ministro saky )
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Strategine ar svarbig reikSme nacionaliniam
saugumui turinciy energetikos ministro valdymo

2013 m. geguzés 1 d.

1.10. | sriciai pnskaq lm_omq ir 1ren_g|_n|q |nforn_1acmes isakymas Nr. 1-89
saugos reikalavimy patvirtintos Lietuvos
Respublikos Energetikos ministro
LST HD 384.4.443 S1:2002
LST EN 62305-4:2006,
111, Standartai bei rekomendacijos apsaugai nuo LST EN 61643-11:2003,
virSjtampiy LST CLC/TS 61643-12:2006
LST EN 61643-21:2002,
LST CLC/TS 6164322:2006
TSP] jrenginiai privalo bati atviros modulinés
a_rchltekturos Ie|d2|an_C|_os Ia_|sva| ple_stl !r _vy_st_ytl IEC, DNP User Group,
1.12. sistema. Privalo turéti galimybe diegti jvairius
M .. L o MODBUS
komunikacijos rysio protokolus, prijungiant jvairiy
gamintojy jranga.
2. REIKALAVIMAS TSP] JRENGINIY GAMINTOJAMS (TIEKEJAMS).
Tiekéjo gamybos kokybeés,
2.1. TSPI jrangos surinkimo atitikimas. arba
analogiskas sertifikatas
Jeigu TSP] jranga surinkta ne jrangos gamintojo . S
2.2. bazéje — turi biti pateiktas atitikimas, suteikiantis . |r.arlgos gammFOJo
teise atitikimas atlikti TSP] surinkimo darbus. igaliojimas/sertifikatas
. e - . Tiekéjo personalo
TSPI_ 1rapgos tiekéjai prl_valo Fgretl TSP] jrangos sertifikatai arba atestatai
2.3. gamintojy apmokytg bei sertifikuotg personalg R .
paleidimo-derinimo darbams atlikti; turi buti ne_ senesni kaip
penki mety.
Tiekéjas (gamintojas) privalo pateikti teikiamos Sertifikatai arba
jrangos informacijos mainy protokoly ESO suderinamumo atestatai
2.4, DMS\SCADA suderinamumo atitikimus (angl. Attestation of
((Inoperability list) arba sertifikatus) ir pilnai Conformance or
atsako uz Siy protokoly jdiegima. Inoperability list)
Teikiant naujg TSP] jrangos modelj arba
informacijos mainy protokolg, kuris dar nebuvo
arba néra naudojamas ESO objektuose, ir nesant LST EN 60870-5-6:2009
galimybei pateikti specializuoty testavimo (EN 60870-5-6:2009)
2.5. laboratorijy patvirtinanciy sertifikaty, TSP] jrangos arba analogiska
gamintojas/tiekéjas, vadovaudamasis LST EN pateikiamas bandymy
60870-5-6:2009 (EN 60870-5-6:2009) standartu, protokolas
naudodamas specializuotg testavimo programine
jranga turi atlikti batinus testavimus.
3. APLINKOS EKSPLOATAVIMO SALYGOS.
Patalpoje 50C + 350C;
31, Eksploatayimo aplinkos PaE:ljmlpoje be -10°C = 350C
temperatra. apsildymo
Lauko -250C + 60°C
sglygomis
3.2. Aplinkos drégmé. 10 + 95%
Patalpoje IP 54
TSP] jranga talpinama spintoje i
su papildomos jrangos ir kabeliy TSP_I spinta
3.3. o . tikslinama
tvirtinimo konstrukcijomis. IEC Lauko _ IP 55 projekto
60529 salygomis FUORIMo
metu
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4, REIKALAVIMAI TSP] SPINTAIL
Spintos rémas 19" (RackMount)
4.1. Irenginiy montavimas. Montavimo DIN bégelis
plokstuma EN 50022
aukstis 2000 mm.
. o plotis 800 mm.
4.2. TSP] spintos gabaritai. -
gylis 800 mm.
pagrindas 100 mm.
vienaeiliai ir vienauksciai su
galimybe nutraukti grandine
4.3. Visi gnybtai gnybtynuose turi buti neatjungiant kabelio,
kabeliy pajungimas turi bati
varztinis.
Pazyméti automatiniy jungikliy normalias padétis

44. patik_irr_la_i priklijuojamais, atvspariai§ _atmos_feriniam orinis ir vidinis montazas
poveikiui, raudonos spalvos Zymekliais, kuriy forma
yra apskritimas.

Visi TSP] vidinio montazo laidai ir TSP] spintoje
kabeliai ir kabeliy gyslos TSP] spintoje turi bdti
suzyméti ir atitikti gamyklinius ir darbo projekto . o

45 bréZinius. Zyméjimai turi bati spausdinti atitinkamo privalo atitik
dydzio Sriftu, aiSkUs ir jskaitomi, ilgaamziai, atsparis
atmosferiniam poveikiui ir klimatinéms salygoms.

4.6. Pavadinimai spintose ir ant spinty lietuviy kalba
TSPI operatyviniai dokumentacijai sumontuojamas
déklas. Dékle turi bti jdéti TSP] surinkimo bréziniai, .

4.7. signaly sgrasai, TSP] iSorinio maitinimo ir maitinimo I deklas s
paskirstymo schemos, informaciniy srauty (kisene dokumentacijai)
schemos.

48 Jeigu T_SPI jrenginiai yra dvipusio aptarnavimo 19” pasukamas rémas
montuojamas

4.9, TSP] priekiniy dury komplektacija:

4.9.1. | nepermatomos su uzraktu; rankenavsu cilindriniu
uzraktu
TSP] gedimy/sutrikimy diagnostikos ir grandiniy
4.9.2. | kontrolés indikacija turi biti iSvesta ant spintos privalo atitikti
dury;

4.10. | Spinta turi bati komplektuojama:

skirtuminés sroves automatiniais  jungikliais
4.10.1. | (angl.RCBO) 230V AC TSP] spintos bei atskiry privalo atitikti
komponenty maitinimui;
4.10.2. | kistukiniy lizdy blokas; privalo atitikti
4.10.3. | lentynos; privalo atitikti
4.10.4. | kabeliy kanalai bei kreipiamosios; privalo atitikti
4.10.5. | kabeliy laikikliai; privalo atitikti
4.10.6. | Vidinis apSvietimas isijungiantis nuo dury privalo atitikti
atidarymo ir rankiniu jungikliu;
4.10.7. | izeminimo rinklé (Syng); privalo atitikti
virSjtampiy iskrovikliai kiekvienai komunikacinei . o
4.10.8. | . ... v . privalo atitikti
linijai su rysiy jranga;
4.10.9. | automatiniai jungikliai su signaliniais kontaktais; privalo atitikti
Atitinkamo galingumo kontaktorius (parenka
tiekéjas pagal siulomg jranga) TSPI maitinimo AR]
4.10.10 | su automatiniu maitinimo persijungimu, pastotése privalo atitikti
kur yra galimybé uzmaitinti TSP] iS dviejy Syny
sekcijy.
4.11. Mikroklimato palaikymo jranga patalpoje: privalo atitikti
4.11.1. | védinimo termoreguliatoriai; privalo atitikti
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4.11.2.

oro padavimo ventiliatoriai su oro filtro jdéklais;

privalo atitikti

4.11.3.

ventiliatoriy pajégumas apskaiciuojamas
priklausomai nuo jrangos iSskiriamos Silumos kiekio

privalo atitikti

4.11.4.

oro istraukimo ventiliatoriai privalo turéti
apsauginés zaliuzes sumontuojamas spintos
Soninéje

privalo atitikti

4.12.

kabeliy jéjimas iS virSaus arba iS apacios su
uzsandarinimu ir numatyta atsarga perspektyvai;

privalo atitikti

kabeliy
jéjimas
tikslinamas
projekto
ruosimo
metu

4.13.

visi TSP] vidinio montazo laidai ir TSP] spintoje
esanti jranga turi buti markiruojama pagal
gamyklinius TSP] montazo bréZinius;

privalo atitikti

TSP] KIBERNETINIO SAUGUMO FUNKCIJY REIKALAVIMAS.

5.1.

TSP] programinés jrangos saugos haujinimai turi
biti taikomi kaip sistemos sudedamosios dalys.

privalo atitikti

5.2

saugumo funkcijy gedimas ne turi jtakoti TSPI
sistemos veikimui.

privalo atitikti

5.3.

TSP] operacijy sistema turi bati apsaugota nuo
vidiniy ir iSoriniy grésmiy.
(angl. Standardized encoding mechanisms)

privalo atitikti

5.4.

Vartotojo valdymas
(angl. User account management)

privalo atitikti

5.5.

Saugi nuotoliné prieiga
(angl. Secure remote access HTTPS, STFP, VPN ir
pan.)

privalo atitikti

5.6.

Saugumo incidenty registravimas ir ataskaity
teikimas
(angl. Logging and reporting of security incidents)

privalo atitikti

5.7.

Atsarginé kopija ir atkdrimas
(Backup and recovery)

privalo atitikti

5.8.

Virtualiniy tinkly technologijy panaudojimo
galimybés (' angl. VPN, IPSek)

nuo 2018-06 mén.

5.9.

Saugus (IEC 60870-5-104) informacijos mainai
"Transport Layer Security" (TLS) su atitinkama
kliento ir serverio autentifikavimu naudojant X.509
sertifikatus.

IEC 62351-3
nuo 2018-06 mén.

5.10.

Saugus (DNP3) informacijos mainai "Transport
Layer Security" (TLS) su atitinkama kliento ir
serverio  autentifikavimu naudojant  X.509
sertifikatus.

IEC 62351-5
nuo 2018-06 mén.

REIKALAVIMAI KOMUNIKACIJOS PRIEVADAMS.

6.1.

informacijos mainams su AB ESO DVD SCADA/DMS
pastotés TSP] jrenginiai privalo turéti komunikacijos
prievadus:

6.2.

ne maziau kaip du (2) — RJ-45 10/100 Base-T
prievadus (technologinio SCADA tinklo lygmens);

2 x RJ-45 10/100/1000
Base-T

6.3.

ne maziau kaip du (2) — RJ-45 10/100 Base-T arba
10/100 Base-FX Multi-Mode (tik pastotés lygmens
informacinio tinklo informaciniai mainai naudojant
IEC-61850 protokolg);

2 x RJ-45 10/100 Base-T

Papildomai
naudojant
IEC 61850

6.4.

sujungimams TSP] su komunikacijos jranga

STP CAT5e
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visi TSPI komunikacijos prievadai privalo turéti
galimybe darbui skirtingose informacinio IP tinklo

6.5. segmentuose, t.y. bdtina galimybé darbui su 2 x MAC adresai
skirtingais informacinio tinklo vartais (Gateway), bei
turéti unikalius MAC adresus;
ne maziau kaip du (2) — RS 232/RJ-45 prievadus
6.6. (technologinio SCADA tinklo lygmens); 2 xRS 232/R3-45
6.7, ne maz.lau. kaip du. (.2) - RS 232/RJ-45 prievadus 2 x RS 232/R1-45
(pastotés informacinio tinklo lygmens );
ne maziau kaip du (2) — RS 232/RJ-45 prievadus Tik kur yra
6.8. | (tik 110 kV TP sujungimui su ,LITGRID" jranga ); 2 X RS 232/R3-45 LITGRID
jranga
ne maziau kaip keturis (4) — RS 232/485 (RJ-45)
6.9. informacijos mainams (pastotés informacinio tinklo 4 x RS 232/485 (R3-45)
lygmens ) su perspektyvine jranga:
RS 232/RJ-45 prievadai turi badti laisvai
6.10. konfigtruojami, nekomutuojami ir Turi palaikyti.
nemultipleksuojami;
6.11. RS_ 232_/RJ_—45 prievadai turi lygiagreciai dirbti su Turi palaikyti.
objektais vienu metu;
kiekvieno RS 232/RJ-45 prievado greitis turi bati Tur| pala.|!<yt| pag al
6.12. L . informacijos mainy
laisvai programuojamas; .
protokoly suderinamumus.
butinas konfiglravimo (arba diagnostikos)
6.13. RS-232/RJ-45; (10/100 Base-T); USB/micro USB Turi palaikyti.
prievadas;
informacijos mainams su MRA terminalais
6.14 panaudojant Multi-Mode Sviesolaidinio kabelio > 20%
U pajungimus numatant  komunikacijos prievady
rezerva, bet ne maziau kaip 2;
galimybe jdiegti be gamintojo jsikiSimo optinio rysio
6.15. | sasajy modulius duomeny mainams su MRA ar kita Turi palaikyti.
jranga;
visi komunikacijos prievadai, kuriuose jungiami uz
6.16 TSPl riby iSeinantys kabeliai, privalo turéti vir§itampiy apsauga
Yt | virSjtampiy apsaugas arba optinius keitiklius
(optika/RS-232/RS-485).
7. TSP] PROGRAMINE JRANGA BEI TSP] FUNKCIJOS.
7.1. Programiné jranga Tipas, data, versija
Parametry, funkcijy ir
informacijos mainy
konfiglravimui
Nuotoliniam stebeéjimui ir
Visa teikiama TSP] programiné jranga privalo turéti lIv\»g(I:gnnan;(tizzﬂ;
7.1.2. | autentiSkumo atitikimo sertifikatus, arba btinas — -
. . e Informacijos mainy
(privalomus) licencijas. - "
protokoly licencijos
Apsaugos raktai (Dongle)
jei tokie bus naudojami
TSPI konfiguracijos
eksportas /importas
TSP] operacijy sistema, gamintojo ,Firmware"
7.1.3. | (toliau programiné jranga) turi uztikrinti reikiamy Realaus laiko
uzdaviniy sprendimg realiame laike.
naudojant treciy Saliy operacijy sistemas (LINUX, . .
7.1.4. | WINDOWS), privaloma pateikti galutiniam OEM Builder license, EULA,

vartotojui butinas licencijas

EOL, GNU, GPL.
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neatlygintinai UZsakovui, TSP] operacijy sistemy
LFirmWare" versijy palaikymas ir atnaujinimas.

> 2 metai

neatlygintinai  UZsakovui, TSPI  kibernetinio
saugumo funkcijy (saugumo spragy) atnaujinimas
ir palaikymas.

2> 2 metai

TSP] jrangos gamintojas turi pateikti ir bdting
programine, aparatine jrangg, sujungimo kabelius
arba laidus skirtus TSP] jrangos testavimui,
informacijos mainy stebé&jimui bei TSP] jrenginiy
konfigtravimui;

TSP] konfiguravimo,
programavimo jrankiai bei
prigraminé jranga

TSPI programiné jranga privalo palaikyti
informacijos mainus (duomeny perdavimg) su
skirtingais informaciniais tinklais (informacijos
mainai skirtingose marsrutizuojamuose
potinkliuose). T.y. TSPI informacija turi bati
paskirstyta keliems ESO DVD DC arba kitiems
objektams, nepriklausomai nuo esamos
komunikacijos infrastruktiros iSskyrus radijo
modeminio rySio (RMR) jrenginius;

Spontaninis, periodinis
rezimas ir pagal uzklausas

Turéti vidine, nepriklausoma nuo maitinimo
atmintj, galinCig registruoti, kaupti, iSsaugoti ir
leisti perzidréti .

> 1000 (SOE) jvykiy

7.1.10.

Laisvai skirstyti signaly ir matavimo parametrus
pagal prioritetus ir klases. Vykdyti informacijos
mainus tik pagal priskirtg/suteiktg prioritetg
(klase).

Class 1 ir Class 2

7.1.11.

Palaikyti laisvai konfigiruojamus informaciniy
pakety ilgius.

Poket Frame

7.1.12.

TSP] programiné jranga ir vidiné informaciné
duomeny bazé privalo patikimai ir be sutrikimy
apdoroti daugiau arba lygu;

> 2000 I/0 signaly

kiekvienam
objektui I/O
signaly kiekis
turi bati
tikslinamas
projekto
ruosimo
metu.

7.1.13.

laisvas TSP] vidinés konfiguracijos keitimas
(nuskaitymas / uzkrovimas);

konfigdracija jrenginyje turi
biti uzkrauta taip, kad ja
atsisiuntus buty galima
redaguoti.

7.2

TSP] funkcijos

7.2.1.

palaikyti atnaujinimo funkcijas bei palaikyti naujy
jrenginiy prijungima, nereikalaujant gamintojo
jsikisimo;

Turi palaikyti
Zr.p. 1.13

7.2.2.

uztikrinti nutolusias ir vietines (local) TSP]
savikontrolés ir  diagnostikos funkcijas,
konfiguravimus bei jrenginio steb&jimo (monitoring)
funkcijas;

Turi palaikyti.

7.2.3.

uztikrinti valdymo komandy funkcijas — , patikrink
prieS  vykdyma  (select-before-execute)  bei
tiesioginis vykdymas (direct-execute)®;

Turi palaikyti.

7.2.4.

TSPI programinés jrangos laiko sinchronizavimas
gali bati vykdomas:

7.2.4.1.

laiko sinchronizavimo funkcijg protokoliniame
lygmenyje (Slave\Master);

Turi palaikyti.

7.2.4.2.

TSP jrenginio laiko sinchronizavimg, panaudojant
atitinkamos GPS jrangos galimybes;

GPS
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lokaliniame (TLAN) tinkle turéti SNTP ,client”

7.2.4.3. | funkcijas ir turéti vasaros/Ziemos laiko automatinio DST funkcija
keitimo funkcija;
palaikyti ,server” funkcijg ir vykdyti MRA jrangos

7.2.4.4. | laiko sinchronizacijg pagal IEC 61850 protokolo SNTP
reikalavimus;

7245, uitikrirltiv informacijos perdavimg su laiko bei Turi palaikyti,
kokybés zyme;
uztikrinti loginio programavimo (PLC) pagal
standarto B rel_kala\_/lmus - Iogmp blokaw_mo, IEC 61131-3

7.2.5. | valdymo teisiy priskyrimo, priimamy signaly logines . .
. . . . . arba lygiavertis
operacijas bei matavimy matematinius skaiCiavimus
ir kity loginiy funkcijy kdrima ir vykdyma.

7251, PLC logikos turi buti kuriamos funkciniy bloky Loginio programavimo
diagramomis: jrankiai
jdiegtos PLC logikos funkciniy bloky bibliotekos turi . —

7:2:3:2. biti pateiktos su detaliais atskiry bloky aprasymais; Turi palaikyt.

7953 giabh”n;z:l;&kurtl vartotojo PLC logikos funkcijy Turi palaikyti,
pageidaujama, kad TSPl jranga turéty

7.2.5.4. | specializuotas PLC loginiy biblioteky funkcijas, Turi palaikyti.
skirtas elektros energetikos objektams.

8. REIKALAVIMAI INFORMACIJOS MAINY PROTOKOLAMS.
8.1 TSP] jrenginiai privalo palaikyti sekancius
o informacijos mainy protokolus reikalavimus:
8.2 LST EN 60870-5-101:2003 standarto techninius IEC 60870-5-101
- reikalavimus; arba lygiavertis
8.3 LST EN 60870-5-104:2002) standarto techninius IEC 60870-5-104
e reikalavimus; arba lygiavertis
8.4 pagal LST EN 60870-5-103:2001 (IEC 60870-5-103) IEC 60870-5-103
o standarto techninius reikalavimus; arba lygiavertis
g5 | LST EN 61850 (IEC 61850) standarto techninius IEC 61850 E':;'g‘;?as
e reikalavimus arba lygiavertis metu
MODBUS ASCII
8.6. MODBUS standarto techninius reikalavimus MODBUS RTU
MOBDUS TCP
tikslinami
8.7. kitus informacijos mainy protokolus Zr. p. 1.13. projekto
metu
9, REIKALAVIMAI TSP] INFORMACIJOS SURINKIMO MODULIAMS
Visa sitloma jranga TSPI gali bati modulinés arba
monobloko (viskas viename) architektiros.
Visi TSP] komponentai turi bati vieno gamintojo ir . _—
9-1. pazymétos gamintojo prekiniu Zenklu, tam kad bty Turi palaikyt.
uztikrintas maksimalus  sistemos komponenty
suderinamumas.
e e gy | Tt s
TSP] binariniy ——— -
iejimu binariniy le']lmq rrTodul_lq' . o
C bendras gedimas turi bdti Turi palaikyti.
9.2. (telesignalizacijos) .
. perduodamas j TSP];
(Binary Input) — ——— T
modulis: grandinés turi buti galvaniskai
atskirtos nuo iSoriniy Turi palaikyti.
grandziy;
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kiekvienas binarinis jéjimas
turi buti tiesiogiai
signalizuojamas Sviesos
diodu.

Savikontrolés funkcija

kiekviename TSP] numatyti

binariniy j&jimy rezerva bet ne > 20%
maZiau kaip 12.

signalizacijos moduliai  turi

palaikyti vieno bito (jjungta-

iSjungta) ir dviejy bity Turi palaikyti.

(klaidinga-jjungta-iSjungta-
tarpiné) signalizacija.

privalomos dviejy bity
signalizacijos tarpinés
padeéties fiksavimas
(nefiksavimo laikas).

Laisvai programuojamas

kiekvieno  binarinio  j&jimo
nepriklausomas skaitmeninis
signalo trikdziy filtras,
filtravimo laikas laisvai
programuojamas;

< 0,5 sek. tikslumas

binariniy  j&imy  moduliy
signalizacijos grandinés turi
bati maitinamos i$ atskiro
maitinimo bloko.

24V arba 48 V DC.

binariniy  j&imy  moduliy

9.3.

TSP] televaldymo
(Binary Ouput)
modulis :

signalizacijos grandiniy

maitinimo Saltinis privalo turéti Turi palaikyti.
apsaugas nuo trumpo

jungimo;

privalo turéti modulio Sviesine Turi palaikyti,

(vizualiné) gedimo indikacija.

binariniy  iSéjimy  moduliy
bendras gedimas turi bdti
perduodamas j TSP].

savikontrolés funkcija

binariniy  iSéjimy  moduliy

valdymo grandinés turi buti Turi palaikyti.
galvaniskai atskirtos.

binariniy  iSéjimy  moduliy

(tarpinés) relés turi bdati . -
sumontuotos TSP]  spintos Turi palaikyt.
viduje.

binariniy iS&jimy  (tarpiniy)

reliy moduliai privalo turéti

valdymo komandy TSP] valdymas

blokavimui  dviejy pozicijy
raktg su bisenos (padéties)
signalizacija.

iSjungtas / jjungtas

tarpinés relés privalo turéti ne
maziau 2-jy normaliai atviry
(NA) persijungianciy kontakty
grupiy.

Turi palaikyti.

tarpiniy reliy kontaktai turi
bati ilgaamziski.

> 10 000 persijungimo cikly

tarpinés relés su Sviesine
Sviesos  diody  suveikimo
indikacija, be  testavimo
mygtuky.

Turi palaikyti.
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tarpiniy iS&jimo relés turi
sugebéti nutraukti grandine
kai grandinés laiko konstanta
L/R 20 ms;

U = 230 V AC/DC,
I=3A

kiekviename TSP] numatyti
binariniy valdymo iS&jimy
rezerva, bet ne maziau kaip 6.

= 20%

binariniai iSé&jimai turi bti
nepriklausomi, laisvai
konfiglruojami,  kiekvienam
kanalui nustatant komandos
tipg ir jos vykdymo trukme.

Turi palaikyti.

reliy poveikio trukmé laisvai
programuojama.

Turi palaikyti.

patikrink
pries

turi bati du vykdyma

JSelect before execute™

Jsjungti/jjungti®

komandy tipai: betarpiskos

vykdymo
komandos

,direct execute"

privalo turéti modulio Sviesine

(vizualineg) gedimo indikacija; Turi palaikyti.
analoginiy  j&jimy  moduliy
bendras gedimas (neteisingas
- poliariSkumas,  perpildymas) Turi palaikyti
TSP | palaikyti.
S Iigjr;;zglmq turi bati perduodamas j TSP]
9.4. ikontrolés funkcija;
(telematavimy) savikontroles funkcija;
modulis: kiekviename TSP]
numatyti analoginiy jé&jimy > 20%
rezerva, bet ne maziau kaip 3;
j&jimo srove ,, ™. -20 + 20 mA
laisvai programuojama
maksimalios jtampos ir srovées i alaikvti
apsaugas; Turi palaikyti.
Sviesine gedimo indikacija; Turi palaikyti.
TSPI maitinimo —
9.5. modulis privalo | @Psauga nuo perkaitimo; Turi palaikyti.
turéti: esant reikalui uZtikrinti TSP]
rezervinio maitinimo baterijy Turi palaikyti.
krovima.
10. REIKALAVIMAI GAMYKLINIY BANDYMUY (angl. FAT) BEI KIBERNETINIO SAUGUMO PATIKROS ATLIKIMUI
pateikia UZsakovu vertinimui ir pastaboms TSP
10.1. | spintos surinkimo brézinius (gamykliniai bréziniai) Kompl.
*.dwg ir *.pdf formatais;
pagal suderinta darbo projekta TSPI jrenginiy )
10.2. | priémimo bandymai atliekami dalyvaujant ESO LSTbENI 62.381;012
atstovams; arba lygiavertis.
wi . - . Programos planas,
R teikia TSP
Y 4 bel programa. ataskaita
10.3 Rangovas siekdamas padidinti savo pasiulymo Programos planas,

sprendimy stabilumg, sauguma ir patikimuma dél

Testavimo metodika.
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kibernetinio saugumo,
kibernetinio  saugumo
metodikg bei programg.©

pateikia TSPI
patikros

jrangos
(testavimo)

10.3.1.

Naudotojy autentifikavimas (angl. Identity),
Autorizacija (angl. Access Management)

Turi palaikyti.
Pateikiama ataskaita.

10.3.2

Zurnaliniy jrasy
(angl. log) kaupimo ir priezitros reikalavimai.

Turi palaikyti.
Pateikiama ataskaita.

10.3.3

Techniniy pazeidziamumy nuskaitymas.
Naudojamas norint patikrinti TSP] trukumus
(angl. Vulnerability Scanning Used to check for
known flaws)

Turi palaikyti.
Pateikiama ataskaita.

10.3.4

Lokaliy saugumo jvykiy archyvy persiuntimas j
centralizuotg ,syslog" serverj.
(Angl. Security event logging).

Turi palaikyti.
Pateikiama ataskaita.

10.3.5

ISoriniai prisijungimai prie TSP] naudojant
HTTPS, STFP ir pan.
(Angl. Secure Web server access )

Turi palaikyti.
Pateikiama ataskaita.

10.4.

visa pateikiama jrangos techniné, projektiné arba
kita dokumentacija turi atitikti IEC arba Lietuvos
Respublikos  standarty reikalavimams  (jei
nenumatyta kitaip).

Kompl.

11.

REIKALAVIMAI TSP] TECHNINEI DOKUMENTACIJAI IR APTARNAVIMO INSTRUKCIJOMS

TSPI Irenginiy gamintojas arba tiekéjas privalo
pateikti biiting technine dokumentacija:

Kompl.

11.1.1.

TSPI jrenginiy techninis pasas;

11.1.2.

TSP] jrenginiy techniniy parametry bei veikimo
struktirines schemas;

TSP jrenginiy techninius moduliy apraSymus bei
struktirines schemas.

11.3.

TSP] jrenginiy programinio paketo (konfiglravimas,
stebéjimas ir t. t.) apraSymus (User manual).

Kompl.

11.4.

Galutiniai iStestuoti signaly sarasai *.excel

Priedas Nr. 1

12.

REIKALAVIMAI PERSONALO APMOKYMAMS

12.1.

teikiant naujg TSP] jrangos modelj (arba
informacijos mainy protokolg), kuris dar nebuvo
arba néra naudojamas ESO objektuose.
TSPI  jrangos  gamintojas/tiekéjas
organizuoti ESO atstovy apmokymus;

privalo

> 2asm.

12.2.

teoriniai ir praktiniai mokymo kursai turi buti
atliekami gamintojo sertifikuotuose = mokymo
centruose;

turi buti pateikiamas
jrodantis dokumentas

12.3.

mokymus turi atlikti gamintojo sertifikuotas lektoriu

pateikti jrodantj dokumentg

12.4.

mokymo kursy pabaigoje iSduodami
sertifikatai kiekvienam dalyviui;

baigimo

Vnt.

12.5.

visas iSlaidas, susijusias su mokymais ir gamykliniais
bandymais, padengia TSPI jrangos
gamintojas/tiekéjas;

12.6.

mokymo kursai atliekami prie$ jrangos diegima ir
gamyklinius bandymus, arba kitu metu suderinus su
ESO atstovais.

prie$ atliekant gamyklinius
bandymus
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Paaiskinimas:

© Rangovas privalo uZpildyti atitikimus ir pateikti tikslias nuorodas (dokumento pavadinimas, puslapis, pastraipa) j
atitikimus patvirtinantj dokumentg. PrieSingu atvejy pasitlymas bus atmestas.

® Rangovas privalo pateikti ir suderinti su uZsakovu TSP] gamykliniy bandymy programa.
© Rangovas privalo pateikti ir suderinti su uZsakovu TSP] kibernetinio saugumo patikros metodikg bei programa.

Priedai:
1. Signaly sagrasy Sablonas

Tinklo strategijos departamentas
Tinkly technologijy skyriaus vadovas Ligitas Bernatavicius

Tinklo eksploatavimo departamentas
Valdymo sistemy skyriaus vadovas Ksystov Velicko
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