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13 priedas. Telekomunikacijos
Naujai vystoma komunikacijų tinklų infrastruktūra ir komunikacijos sistemos turi atitikti – Lietuvos Respublikos reglamentuojančius teisės aktus ir kitų galiojančių IEC [2], IEEE standartų rekomendacijas siekiant užtikrinti komunikacijų tinklų saugumą ir patikimumą. Komunikacijų tinklų infrastruktūra skirta technologiniams ir kitiems poreikiams užtikrinti:
· relinei apsaugai ir automatikai;
· dispečerinio valdymo ir komunikacijos sistemoms;
· elektros apskaitos sistemoms;
· fizinės ir priešgaisrinės saugos sistemoms;
· vartotojų aptarnavimo sistemoms;
· kibernetinės saugos sistemoms;
· vidiniams organizaciniams ir kitiems verslo poreikiams.

1. Komunikacijos prieigos infrastruktūros plėtra bei įrengimo kriterijai
1.1. Naujai statomos TP\SP ryšys įrengiamas per šviesolaidinį kabelį.
1.2. [bookmark: _Hlk24373648]Rekonstruojant TP\SP, kur yra įrengta radijo relinė įranga (RRL) arba šviesolaidinis kabelis, paliekamas esamas ryšys.
1.3. Rekonstruojant 110 kV TP kur yra įrengta radijo modeminė įranga (RMR):
1.3.1. Jeigu yra galimybė, pasinaudoti šalia esama Bendrovės komunikacijos tinklo infrastruktūra;
1.3.2. Įrengiamas šviesolaidinis kabelis;
1.3.3. RRL įranga (jeigu TP yra bokštas);
1.3.4. Trečių šalių ryšio paslauga, įvertinant įrengimo kaštus (vertinama tik trečių šalių šviesolaidinis kabelis ir maršrutizatorius, kita aktyvinė įranga nevertinama). Įrengimo kaina neturi viršyti 10000 Eur;
1.3.5. Viršijus 10000 Eur įrengimo kainą arba nesant galimybės įrengti ryšio pagal aukščiau nurodytas sąlygas ir prie TP prijungta ≤2000 vartotojų, įrengti ne blogesnį kaip 4G ryšį. Komunikacijos kokybei bei rezervavimo padidinimui naudoti įranga su dviem modemais, veikiančiais vienu metu (vienu metu palaikomas ryšys su dviem operatoriais).
1.4. Rekonstruojant 35 kV TP/SP kur yra įrengta radijo modeminė įranga (RMR):
1.4.1. Jeigu yra galimybė, pasinaudoti šalia esama Bendrovės komunikacijos tinklo infrastruktūra;
1.4.2. Įrengiamas šviesolaidinis kabelis;
1.4.3. RRL įranga (jeigu TP yra bokštas);
1.4.4. Trečių šalių ryšio paslauga, įvertinant įrengimo kaštus (vertinama tik trečių šalių šviesolaidinis kabelis ir maršrutizatorius, kita aktyvinė įranga nevertinama). Įrengimo kaina neturi viršyti 10000 Eur;
1.4.5. Viršijus 10000 Eur įrengimo kainą arba nesant galimybės įrengti ryšio pagal aukščiau nurodytas sąlygas, įrengti ne blogesnį kaip 4G ryšį. Komunikacijos kokybei bei rezervavimo padidinimui naudoti įranga su dviem modemais, veikiančiais vienu metu (vienu metu palaikomas ryšys su dviem operatoriais);
1.4.6.  Klojant naujus 35 kV kabelius tarp TP/SP kartu klojamas šviesolaidinis kabelis, jeigu TP/SP neturi šviesolaidinio tinklo.
1.5. Rekonstruojant 10kV SP:
1.5.1. Jeigu yra galimybė, pasinaudoti šalia esama Bendrovės komunikacijos tinklo infrastruktūra;
1.5.2. Jeigu rekonstruojama SP ir klojami nauji įvadiniai 10kV kabeliai, tuomet su įvadiniais kabeliais klojamas ir šviesolaidinis kabelis;
1.5.3. Trečių šalių ryšio paslauga, įvertinant įrengimo kaštus (vertinama tik trečių šalių šviesolaidinis kabelis ir maršrutizatorius, kita aktyvinė įranga nevertinama). Įrengimo kaina neturi viršyti 10000 Eur.;
1.5.4. Viršijus 10000 Eur įrengimo kainą arba nesant galimybės įrengti ryšio pagal aukščiau nurodytas sąlygas, įrengti ne blogesnį kaip 4G ryšį. Komunikacijos kokybei bei rezervavimo padidinimui naudoti įranga su dviem modemais, veikiančiais vienu metu (vienu metu palaikomas ryšys su dviem operatoriais). 
Naujai statant ir rekonstruojant TP ir SP numatyti nemažiau po 2-i ryšių kabelių įvedimo angas į ryšio namelius/valdymo pultus ir jų trasą TP teritorijoje (rekomenduojama toje pusėje kurioje yra kelias arba įvažiavimas į teritoriją).
2. Komunikacijos tinklo architektūriniai sprendimai
2.1. Vienos šynų sekcijos transformatorių pastotėse ir skirstomuosiuose punktuose valdymo ir ryšio įrangą montuoti vienoje spintoje.
2.2. Bendrovės telekomunikacijų tinklai padalinami pagal korporatyvinę bei technologinę paskirtį, saugumo lygio reikalavimus ir kitus kriterijus, taip pat privalo būti skaidomi į atskiras logines ir/ar fizines telekomunikacijų tinklų saugos zonas (toliau – saugos zona).
2.3. Reikalavimai technologiniam (TLAN) tinklui yra aprašyti „Elektros skirstomojo tinklo nuotolinio valdymo sistemų struktūros standarte“.
2.4. Ryšiai su bendrovės korporatyvinėmis IT sistemomis ir technologinėmis sistemomis turi būti organizuojami tik per ugniasienių sistemą viename taške.
2.5. Telekomunikacijų tinklų saugos zonos atskiriamos realizuojant fizinį ar loginį atskyrimus.
2.6. Fizinio saugos zonų atskyrimo atveju – atskiros saugos zonos realizuojamos naudojant tik tai zonai skirtais fiziniais įrenginiais, jungimo linijomis bei tinklo įrenginių nustatymais.
2.7. Loginio saugos zonų atskyrimo atveju – atskiros saugos zonos realizuojamos naudojant bendrus fizinius įrenginius, jungiamąsias linijas, o telekomunikacijų įrenginio nustatymai saugumo zonoms yra skirtingi.
2.8. Loginio saugumo zonų atskyrimo realizacija vystoma šiuose OSI lygmenyse:
2.8.1. L2 lygmenyje būtina naudoti VLAN (angl. Virtual Local AreaNetwork) technologiją (IEEE 802.1q);
2.8.2. MPLS (angl. Multiprotocol Label Switching) tinkluose naudojant žymes (angl. label), VRF (angl. Virtual Routing & Forwarding);
2.8.3. L3 lygmenyje skirtingi IP potinkliai, maršruto parinkimo technologijos bei prieigos sąrašai;
2.8.4. Atskiriant aukštesniuose OSI lygmenyse turi būti realizuojami virtualūs tuneliai GRE (angl. Generic Routing Encapsulation Tunnel) ir IPSec protokolai (IETF RFC 2784, IETF RFC 2401).
2.9. TLAN saugumo zona negali turėti jokio tiesioginio ryšio su viešaisiais telekomunikacijų tinklais (Internetu). Kitos saugos gali turėti ryšį su viešaisiais telekomunikacijų tinklais (Internetu) tik per DC DMZ saugos zoną panaudojant ugniasienę su IPS funkcionalumu.
2.10. Prieiga prie Bendrovės telekomunikacijų tinklų saugos zonų įrenginių privalo būti vykdoma nustatyta tvarka ir naudojant tik sertifikuotus VPN įrankius. Visų ugniasienių funkcionalumai turi būti nuolat atnaujinti pagal ugniasienės gamintojo rekomendacijas.

3. Pastotės automatizavimo lygmuo
3.1. Energijos skirstymo operatoriaus objektų automatizavimas vykdomas panaudojant esamą (arba naujai įrengtą) šviesolaidinių komunikacijos linijų infrastruktūrą arba trečių šalių komunikacijos paslaugas, skirtas pirminių valdomų įrenginių stebėjimui, apsaugai, valdymo komandų perdavimui (pvz., relių (MRA) apsaugos signalai).
3.2. Elektros tinklo komunikacijos sistemoms naudojami standartai:
3.2.1. IEC 61850 [1]; 
3.2.2. IEC 60870 [3]; 
3.2.3. Skirstomojo (angl. Distributed) Tinklo protokolas 3 versija (DNP3).
3.3.  Pagal IEC 61850 standartą, komunikacija tarp suderinamų RTU [9]\IED [8] yra grindžiama Ehternet standartų (IP) protokolais. 
3.4. Ethernet srautai yra suskirstyti į penkis pagrindinius komunikavimo tipus:
3.4.1. Anotacija ryšio paslaugų prievadui (ACSI/MMS);
3.4.2. Bendrasis pastotės įvykis (GOOSE);
3.4.3. Pastotės bendrosios būklės įvykis (GSSE);
3.4.4. Momentinės skaitmeninės energijos sistemos vertė (SV);
3.4.5. Laiko sinchronizavimas (TS).

4. Komunikacijos pastotės (TLAN) lygmenyje
4.1. IEC 61850 komunikacijos protokolas apima pastotės MRA įrangos stebėjimą ir valdymą.
4.2. Pastotės komunikacijos architektūra sudaroma iš trijų klasifikuotų lygių:
4.2.1. pastotės lygio (angl. Station level);
4.2.2. prijunginių lygio (angl.Bay level);
4.2.3. proceso lygio (angl.Process level).
4.3. Įranga pagal lygius:
4.3.1. Proceso lygio - perjungimo įranga, įskaitant srovės transformatorius (CT), įtampos transformatorius (PT), įėjimo išėjimo prietaisai (I/O), įvairūs jutikliai, pavaros, grandinės pertraukikliai, jungikliai arba kombinuotojo daugiafunkcinio matavimo įtaisai (MU);
4.3.2. Prijunginių lygio - analoginės įtampos ir srovės vertės yra surenkamos iš lauko srovės transformatorių ir įtampos transformatorių bei siunčiamos MRA apsaugai arba IED [8];
4.3.3. Pastotės lygio - pastotės valdikliai (RTU) arba gali būti įrengtos žmogaus grafinio prievado sąsajos (HMI).
4.4. Du atskiri „Ethernet“ potinkliai, vadinami proceso magistralėmis ir pastočių magistralėmis, yra apibrėžti IEC 62439-3 HSR/PRP [4] rezervavimo įgyvendinimui. Proceso magistralė komunikuoja su IED\RTU [8],[9] įranga.
4.5. Komunikacija tarp skirtingų pastotės kontrolierių\valdiklių vykdo pastotės bendrapastotinis komutatorius.
4.6. Komunikacija su išoriniais tinklais, įskaitant ir kitas pastotės paslaugas, vyksta per pastotės kibernetinio saugumo užkardą (ugniasienė).

5. Komunikacijų technologijos tarp pastočių
5.1. Komunikacijai tarp pastočių arba tarp skirtingų IED [8] taip pat informacijos perdavimui iš jutiklių (sensorių) naudojamos komunikacijos technologijos, kurios yra pagrįstos patikimų įvykių (pranešimų) pristatymu: „M2M“ [5] ir „P2P“ [6].
5.2. Pagal IEC 61850 reikalavimus komunikacijos tipą tarpinėje stotyje nustato GOOSE profilis. GOOSE informacijos paketais galima keistis naudojant IP „multicast“ perdavimo technologiją. Todėl perėjimas prie IP pagrįstų integruotų komunikacijos tinklų pagerina apsaugą ir valdymą Elektros energijos tiekimą vartotojams bei susidaro galimybės elektros tinklo decentralizuotam gedimų aptikimui, lokalizavimui bei atstatymui (angl. „FLISR“). 
5.3. Komunikacijai tarp skirtingų IED, matavimo įrenginių arba elektros tinklo pirminės valdymo įrangos, belaidis sprendimas turi būti efektyvus ir užtikrinti aukštą E2E perdavimo patikimumą.
6. Šviesolaidinio kabelio įrenginėjamas kartu su 10 kV ir aukštesnės įtampos elektros kabelių linijomis
6.1. Rekonstruojant ar naujai klojant 35 kV kabelį tarp TP, kartu klojamas šviesolaidinis kabelis.
6.2. Šviesolaidinis tinklas turi didžiausias perspektyvas artimiausiais metais didinti perdavimo spartą nekeičiant pačių kabelių. Taip pat atpigus šviesolaidiniams kabeliams nebėra taip brangu šviesolaidinius kabelius tiesti „Energijos skirstymo operatoriaus“ objektuose gerinant komunikaciją tarp objektų.
6.3. Šviesolaidinė linija įrenginėjama apsauginiame vamzdyje, vamzdelio išorinė sienelė turi akivaizdžiai skirtis nuo galios kabelių ir jų apsaugos vamzdžių – vamzdelio išorinė sienelė turi būti oranžinės spalvos arba turėti oranžinės spalvos juostą. Įrenginėjimo metu būtina įvertinti kabelinės linijos eksploatacines aplinkybes ir numatyti papildomas apsaugas.
6.4. Susikirtimuose su keliais, melioracijos grioviais, upėmis, kitose vietose kur bus naudojamas uždaras kryptinis gręžimas - turi būti numatyti sustiprinto atsparumo HDPE standumo lygiasieniai vamzdžiai.
6.5. Susikirtimuose su kitomis komunikacijomis, suartėjus mažiau leistino saugaus atstumo ir klojant ne giliau kaip 2 m - mechaniniai apsaugai gali būti naudojami sustiprinto standumo vamzdžiai.
6.6. Vietose, kur ateityje nusimato statybos darbai arba kitokie veiksmai galintys pažeisti kabelinę liniją, turi būti numatytos atitinkamos paskirties apsaugos priemonės.
6.7. Šviesolaidinio kabelio komunikacijos linijos projektuojamos ir klojamos toje pačioje tranšėjoje kaip ir elektros kabelis. Projektuojant kabelio klojimą į gruntą, pirmenybė skiriama įpūtimo technologijai į HDPE vamzdelį.
6.8.  Šviesolaidinė linija projektuojama šalia kabelio per visą trasos ilgį vienoje trasos pusėje minimaliu 0,25m atstumu iki jėgos kabelio, jeigu nenaudojamas plastmasinis optikos apsauginis vamzdis. Šviesolaidinės linijos atstumas iki jėgos kabelių nereglamentuojamas jeigu šviesolaidinė linija klojama apsauginiame vamzdyje (skirtas įverti šviesolaidinį ryšių kabelį be metalinių ar kitų elektrai laidžių elementų). Šviesolaidinę ryšio liniją draudžiama projektuoti tarp jėgos kabelių, ji visada privalo būti trasos krašte, šalia jos negalima tiesti kitų požeminių elektros linijų ar kitų komunikacijų.
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Pav. Nr.1 Šviesolaidžio klojimas uždaru būdu (kryptinis gręžimas, minimalūs atstumai).

6.9. Šviesolaidinės ryšio linijos movinį šulinį eksploatacijai užtikrinti projektuoti lengvai privažiuojamose vietose (servitutiniai keliai). Pirmenybę skirti plastikiniams moviniams šuliniams su dangčiu. Movinis šulinys pažymimas antžeminiu gelžbetoniniu žymekliu ir pasyviniu markeriu skirtu ryšių linijoms. Spalva oranžinė, 101,4 Hz dažnių ryšių trasos, movų, trasos posūkių ir susikirtimo komunikacijomis vietos žymėjimui. Markeriai montuojami virš movų, trasų susikirtimo vietose bei posūkiuose ir t.t. iki 5 m gylio. Mažiausias leistinas atstumas tarp kartu klojamo jėgos kabelio iki ryšių šulinio 0,1 m. 
6.10. Įgyvendinus aukščiau išvardintus reikalavimus, trasoje kurioje klojama elektros kabelių linija kartu su šviesolaidine ryšio linija - projektuojama be signalinio laido. 
6.11. Tokiu atveju trasos nustatymo / tikslinimo vieta atliekama pagal šalia paklotą elektros kabelių liniją eksploatuojančios įmonės AB „Energijos skirstymo operatorius“ turimus duomenis.
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Pav. Nr.2 Šviesolaidžio klojimas atviru būdu (neapsaugoti kabeliai ir neapsaugotas šviesolaidis).

Komentarai:

1. IEC 61850 Substation Automation Systems (SAS) [1]. 
2. IEC 62351 Security for the Smart Grid [2]. 
3. IEC 60870 Communication and Transport Protocols [3]. 
4. IEC 62439-3 HSR/PRP Ethernet tinklo protokolo standartas, užtikrinantis vientisą visų tinklo komponentų gedimą [4]. 
5.  M2M (Machine-to-Machine) - komunikacijos tinklo technologija, leidžiančia mašinoms keistis informacija viena su kita arba perduoti vienašališkai [5].
6.  P2P (Peer-to-Peer), - komunikacijos tinklo technologija, pagrįsta vienodomis dalyvių teisėmis [6].
7.  E2E (End-to-End) - kriptografinius metodus, panaudojimas [ 7].
8.  IED - Pažangusis elektroninis įtaisas [8].
9.  RTU - nuotolinio terminalo vienetas [9].
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