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8 priedas. Fizinė sauga

1. Fizinės saugos lygiai Bendrovėje nustatomi vadovaujantis Dėl galimos grėsmės ir poveikio balų intervalų įvertinimo bei fizinės saugos lygių nustatymo metodikos aktualia redakcija.
2. Privalomos ir rekomenduojamos priemonės užtikrinti fizinės saugos lygius nurodytos Dėl galimos grėsmės ir poveikio balų intervalų įvertinimo bei fizinės saugos lygių nustatymo metodikos aktualioje redakcijoje.
3. Funkciniai reikalavimai fizinės saugos sistemoms elektros energetikos objektuose, Lietuvos Respublikos įstatymuose ir poįstatyminiuose aktuose priskirtiems strateginę reikšmę nacionaliniam saugumui turinčių objektų grupei:
3.1. neleisti arba maksimaliai apsunkinti galimybę nesankcionuotai patekti į objekto teritoriją ir patalpas slapčia arba panaudojus jėgą;
3.2. nustatyti ir sutrukdyti bet kokius nelojalius objekte dirbančių asmenų veiksmus;
3.3. techninėmis ir administracinėmis priemonėmis valdyti objekte dirbančių asmenų galimybes patekti į klasifikuotas teritorijas ir patalpas;
3.4. per maksimaliai trumpiausią laiką nustatyti saugos režimo pažeidimus ir į juos reaguoti.
4. Dispečerinio valdymo centrų patalpų fizinės saugos priemonės:
4.1. elektroninė įeigos (asmenų patekimo į teritoriją ir dispečerinio valdymo patalpas) kontrolės sistema;
4.2. dispečerinio valdymo patalpų apsaugos signalizacijos sistemos, turinčios kontroliuoti uždarytą/atidarytą pastatų įėjimo durų ir langų padėtį, durų ir langų konstrukcijų vientisumą/pažeidimą;
4.3. apsaugos signalizacijos signalų indikacija (optinė ir/arba garsinė) budinčio personalo patalpose.
5. 110 kV, 35 kV įtampos TP ir skirstyklose įrengiamos fizinės saugos priemonės:
5.1. objekto teritorijos aptvaras pagal „Statinių“ skyriaus reikalavimus;
5.2. objekto teritorijos ir joje esančiose ryšių ir valdymo sistemos įrangos patalpų, uždarųjų skirstyklų patalpų apsaugai įrengiamos apsaugos signalizacijos sistemos, turinčios kontroliuoti uždarytą/atidarytą vartų ir vartelių, patalpų durų ir langų padėtį, judėjimą patalpose;
5.3. objekto be nuolat budinčio personalo teritorijoje esančių galios transformatorių, didžiatūrių alyvinių jungtuvų apsaugai nuo alyvos išleidimo įrengiami alyvos lygį kontroliuojantys įrenginiai.
5.4. apsaugos zona turi būti aptverta ne mažesne kaip 1,8 metrų aukščio tvora;
5.5. apsaugos sistemų signalų nuotolinio monitoringo sistema per bendrą objektą eksploatuojančios įmonės informacinę sistemą arba tikslinis signalų perdavimas per dispečerinio valdymo sistemą.
6. TP, skirstyklose, SP kartu su fizinės saugos priemonėmis pagal poreikį įrengiamos papildomos objekto saugumą užtikrinančios priemonės:
6.1. technologinės signalizacijos sistemos;
6.2. ryšio linijų ir informacinės sistemos įrenginių fizinė apsauga.
7. [bookmark: _Toc240788599][bookmark: _Toc240853367][bookmark: _Toc306872525]Bendrose teritorijose esančios perdavimo ir skirstomojo tinklo apsaugos sistemos gali būti integruojamos ir bendrai naudojamos eksploatuojančių organizacijų sutarčių pagrindu.
8. Rekonstruojant transformatorių pastotes perimetro aptvėrimas numatomas su "koncertinų" įrengimu. Transformatoriai apsaugomi apsauginėmis sienelėmis.
9. Kamerų įrengimas derinamas su Perdavimo tinklo operatoriumi įvertinus saugos lygius.
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